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CODIGO DE CONDUTA PARA FORNECEDORES E PARCEIROS,
TERCEIRAS PARTES E SUBCONTRATANTES

Considerando que:

1. A INCENTEA é um grupo de empresas de prestacdo de servicos profissionais nas areas das
Tecnologias de Informagao e Comunicagao e Consultoria de Negdcio.

2. 0 grupo de empresas INCENTEA ¢é gerido pela INCENTEA Capital SGPS, S. A, NIPC
509409407que exerce o dominio e o controlo sobre as seguintes empresas pertencentes ao
grupo;

3. INCENTEA SGPS, S A.

4. INCENTEA — Technology for People, S.A., NIPC 501968326

5. inCentea Core, Lda., NIPC 517271796

6. Leiritel — Unipessoal, Lda., NIPC 503773816

7. INCENTEA - Tecnologia de Gestéo, (SU), Lda., NIPC 5417019984 (Angola)

8. INCENTEA CV — Technology for People, (Sociedade Unipessoal), Lda., NIPC 254151663

9. INCENTEA MZ — Technology for People, (SU), Lda., NUIT 400662071

10. INCENTEAES, S.L., CIF B27342799

11. EXTOM Consulting, S.L., CIF B8831408

12. DRAGOMAR Consultores, S.L., B75589267

13. INCENTEA FR - Technology for People, S.A.S., NIPC 893118562

14. INCENTEA BR — Technology for People, NIRE 41209718980

15. Todas as empresas do Grupo sao representadas neste ambito, pela INCENTEA Capital SGPS,
S.A,, doravante designada apenas por INCENTEA.

16. 4.De acordo com a Politica de Seguranca de Terceiras Partes do Grupo INCENTEA doravante
designado por INCENTEA “Todos os fornecedores externos contratados para prestar servicos a
INCENTEA deverdo comprometer-se em cumprir as respetivas Politicas de Seguranga de
Informagao e Privacidade internas,

E que,

Um resumo apropriado das normas de Seguranca de Informagao e privacidade devera ser formalmente
distribuido a cada um dos fornecedores, antes de qualquer prestagao de servicos as quais se apliquem
estas politicas.”

E ainda que,

Importa estabelecer um conjunto de requisitos basicos exigidos aos Fornecedores de bens e servicos
da INCENTEA, relativamente as suas responsabilidades perante os acionistas e 0 meio ambiente,

E estabelecido de boa-fé e reciprocamente aceite o presente CODIGO DE CONDUTA PARA
FORNECEDORES E PARCEIROS, que se rege pelas Leis da Republica Portuguesa e pelas clausulas
seguintes:

1. AMBITO

1.1.  Asclausulas 2 a 20 fazem parte do acordo de prestacao de servicos e sao baseadas nos riscos
avaliados relacionados com fornecedores e parceiros designados nesse ambito por TERCEIRA
PARTE onde se detalha sobre o servigo fornecido, especificando informacgdes que devem ser
disponibilizadas com essa finalidade e como as informacgdes sao classificadas e protegidas.
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2. SEGURANGA DA INFORMAGAO

2.1.

2.2

2.3.

2.4

A INCENTEA é detentora de um sistema de gestédo de seguranga da informacao doravante
designado SGSPI (Sistema de Gestédo de Seguranga e Privacidade da Informagao).

NO SGSPI sado estabelecidos, implementados, mantidos e melhorados de forma continua os
requisitos necessarios a esse sistema.

O SGSPI preserva a confidencialidade, integridade e disponibilidade da informacgao através da
aplicacao de um processo de gestado do risco e da confianga as partes interessadas de que 0s
riscos sao geridos adequadamente.

Os pontos anteriores garantem que a TERCEIRA PARTE reconhece a necessidade de seguranca
e protecao de dados de caracter pessoal em todas as trocas e operacdes levadas a cabo no
desenvolvimento da relagédo de negocio com a INCENTEA.

3. POLITICAS

3.1.

3.2.

O SGSPI da INCENTEA ¢é formado por um conjunto de politicas, nomeadamente, a POLITICA DE
SEGURANGCA e todas as politicas que derivam e lhe ddo suporte como a Politica de Classificacao
e Tratamento da Informacao, Politica de Controlo de Acessos, Politica de Recursos Humanos,
Politica de Seguranga de Redes, Politica de Seguranca de Sistemas, Politica de Seguranca Fisica
e Ambiental, Politica de Segurancga para Terceiras Partes, Politica de Utilizagdo de Recursos,
Politica de Tratamento de Dados Pessoais entre outras.

ATERCEIRA PARTE assume o compromisso de respeitar e fazer respeitar as responsabilidades
e comportamentos esperados, desde que tal lhe tenha sido comunicado.

4. CONTROLO DE ACESSO

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.
4.8.

A INCENTEA no decurso das necessidades de negdcio pode autorizar o acesso de uma
TERCEIRA PARTE a recursos seus ou a dos seus clientes doravante designado RECURSO.

A TERCEIRA PARTE s6 pode aceder ao RECURSO apds ter sido autorizada pela INCENTEA e
pelo tempo necessario a resolugdo do problema em causa. A alocacdo de privilégios é
temporaria e nunca permanente.

A TERCEIRA PARTE néo pode guardar dados relativos ao processo de autenticagao (“login”),
usar Keyloggers ou solicitar a senha de acesso ao RECURSO, sendo que a mesma € introduzida
sempre pelo colaborador da INCENTEA.

ATERCEIRAPARTE tem a obrigagao de manter um registo de todos os utilizadores que tenham
acesso a qualquer RECURSO podendo essa lista ser solicitada pela INCENTEA.

A INCENTEA pode revogar o direito de acesso ao RECURSO sem necessidade de informar a
TERCEIRA PARTE.

Todos os direitos de acesso que ndo sao autorizados explicitamente sao proibidos.

Somente os individuos que precisam de conhecer as informagdes podem ter direitos de acesso.
AINCENTEA monitoriza a prestagao do servico da TERCEIRA PARTE e a mesma deve entregar
um relatério do servigo executado apos finalizagao.
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5. TRANSFERENCIAS

2.1

5.2.

5.3.

Atransferéncia de qualquer RECURSO para a TERCEIRA PARTE por impossibilidade de suporte
ao mesmo no local de origem deve ser salvaguardada através de mecanismos de seguranca
como a encriptagao.

A TERCEIRA PARTE assegura mecanismos de seguranga como o controlo e restricao de
acessos enquanto o0 RECURSO estiver na sua posse.

Apos a resolucao do problema a TERCEIRA PARTE fica obrigada a eliminar o RECURSO dos
seus sistemas de forma permanente.

6. CONTROLOS

6.1. A TERCEIRA PARTE para garantir a continuidade dos seus negocios e indiretamente os da
INCENTEA tem de ter implementado um plano de continuidade de negdcio com indicagao dos
servigos criticos que precisam de ser recuperados e 0s respetivos prazos.

6.2. A TERCEIRA PARTE para garantir a protecao dos ativos organizacionais deve manter um
conjunto de controlos nomeadamente controles fisicos, controlos para prote¢ao contra codigos
maliciosos, controlos de protecgéo fisica, controlos para proteger a integridade, a disponibilidade
e a confidencialidade das informacdes, controlos para garantir a devolugao ou destruigao dos
ativos de informagbes apds seu uso, controlos para impedir a copia e distribuicdo das
informacgdes e um processo de gestao de alteragdes especificado com precisao.

7. INCIDENTES

7.1.  Sempre que exista uma violagao de seguranca da informacao ou privacidade, que comprometa
Ou possa vir a comprometer os principios da confidencialidade, integridade e disponibilidade da
informagéo da INCENTEA ou dos seus CLIENTES, a TERCEIRA PARTE deve notificar a
INCENTEA por escrito no prazo maximo de 24 horas, a contar do momento em que teve
conhecimento, descrevendo;

7.1.1. A natureza da ocorréncia;

7.1.2. Categorias de dados e/ou informagao afetada;

7.1.3. Sistemas, servigos e operacoes afetadas;

7.1.4. Medidas de mitigacao aplicadas;

7.1.5. Impacto transfronteirigo (se aplicavel);

7.1.6. Gravidade e Consequéncias.

8. DIREITO DE AUDITAR

8.1.
8.1.1.

A TERCEIRA PARTE reconhece expressamente e aceita que a INCENTEA adquire o direito de:

Aceder a todas as informacdes armazenadas ou processadas pela TERCEIRA PARTE em
seu nome, nomeadamente o direito de auditar ou monitorizar o uso das informagdes
comerciais e a execugao do acordo nas instalagoes da TERCEIRA PARTE.

Aceder aos relatérios financeiros, aos relatérios de auditores internos e externos e outros
relatorios relacionados as operagdes comerciais da TERCEIRA PARTE, que possam ser
relevantes para a INCENTEA.

Monitorizar e revogar qualquer atividade relacionada aos ativos da INCENTEA.
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8.2. A INCENTEA pode nomear um terceiro para proceder em seu nome a realizagao da auditoria,
notificando a TERCEIRA PARTE com antecedéncia minima de 8 (oito) dias.

9. FORMAGAO
9.1. A TERCEIRA PARTE assume o compromisso de assegurar que os seus colaboradores sdo

competentes, com base numa apropriada educacgao, formagao ou experiéncia aquando da
prestacao do servico a INCENTEA.

10. SEGREDO COMERCIAL E CONFIDENCIALIDADE
10.1. Considera-se “Segredo comercial’, as informagdes que integrem um dos requisitos seguintes:

10.1.1.

10.1.2.
10.1.3.

Serem secretas, no sentido de, na sua globalidade ou na configuragao e ligagao exatas dos
seus elementos constitutivos, nao serem geralmente conhecidas pelas pessoas dos circulos
que lidam normalmente com o tipo de informagdes em questao, ou ndo serem facilmente
acessiveis a essas pessoas;

Terem valor comercial pelo facto de serem secretas;

Terem sido objeto de diligéncias razoaveis, atendendo as circunstancias, para serem
mantidas secretas pela pessoa que exerce legalmente o seu controlo.

10.2. Por informagao protegida, confidencial ou sujeita a segredo comercial, entende-se toda a
informagéao que, independentemente do suporte utilizado, conste de:

10.2.1.
10.2.2.
10.2.3.
10.2.4.
10.2.5.
10.2.6.
10.2.7.
10.2.8.

10.2.9.

10.2.10.

Obras, de qualquer natureza, nomeadamente grafica, escrita ou sonora, ndo publicadas;
Compilacdes e selegbes informativas inéditas;

Documentagéao de natureza financeira;

“‘Know-how" ou saber-fazer, dados tecnoldgicos, métodos, formulas, demonstracdes,
amostras ou estudos;

Programas de computador ou blocos de programagao em forma de codigo-fonte ou codigo-
objeto;

Documentos comerciais, nomeadamente listas de clientes, propostas, especificacoes
técnicas, memorias descritivas, requisitos funcionais e técnicos, documentos de
enguadramento, independentemente do suporte utilizado;

Relatdrios, “Drafts”, memorandos;

Quaisquer ativos intelectuais, enquanto conjunto de todos e quaisquer resultados de
investigacao, protegidos ou ndo por qualquer direito de propriedade industrial;

«Dados pessoais», informacao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um numero de identificacao, dados de localizacao, identificadores
por via eletronica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econémica, cultural ou social dessa pessoa singular;

Dados de clientes, nomeadamente base de dados, senhas de acesso, enderecos de correio
eletronico, acessos locais e remotos a programas e equipamentos, processos de
autenticagao e ficheiros.

10.3. A respetiva TERCEIRA PARTE deve proteger a informagao da INCENTEA de acordo com as
boas-praticas da classificagdo da informagao, classificando a informagdo como confidencial e
aplicando um grau de cuidado que permita prevenir a disseminacao e publicagdo ndo autorizada
da informagao.
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11. SUBCONTRATAGAO

11.1.

Para subcontratar com outras entidades, a TERCEIRA PARTE deve comunicar por escrito a
INCENTEA, identificando de forma clara e inequivoca a entidade subcontratada e os seus dados
de contato. A subcontratacdo podera ser levada a cabo se a INCENTEA nao manifestar
oposigao no prazo de 8 (oito) dias Uteis.

O subcontratado fica abrangido pelos mesmos controlos de seguranga e protegao de dados
gue a TERCEIRA PARTE, ficando esta responsavel pela garantia da aplicacao dos mesmos pelo
subcontratado.

12.DURACAO

12.1.

12.2.

12.3.

12.4.

As presentes clausulas entram em vigor na primeira troca de informagao e/ou prestacao de
servico entre ambas as partes, ficando a TERCEIRA PARTE vinculada ao presente
COMPpPromisso nos exatos termos aqui estipulados.

Apds o términus da colaboragdo, ambas as partes ficam obrigadas a manter protegida as
informacgdes confidenciais e classificadas e os segredos comerciais apds a expiragao da
relagdo de negdcio.

A referida confidencialidade s¢ deixara de ser exigivel a partir do momento em que a informagao
protegida esteja ja no dominio publico e sem que tal possa ser imputado a qualquer uma das
partes.

Uma vez terminado o presente contrato, a TERCEIRA PARTE devolve a INCENTEA ou a outro
designado por este todas as informagdes confidenciais, Dados Pessoais processados e
equipamentos usados durante a prestagao do servigo e elimina quaisquer copias em seu poder.

13. FINALIDADE DA DIVULGAGAO E DEVER DE CONFIDENCIALIDADE

13.1.

13.2.

13.3.

A Informacao é divulgada com a exclusiva finalidade de proporcionar a ambas as partes uma
relagao comercial duradoura e permitir a prestacao de servigos de suporte técnico.

A INCENTEA e o FORNECEDOR ou TERCEIRA PARTE comprometem-se a ndo usar, divulgar
ou ceder a qualquer titulo, em Portugal ou no estrangeiro, a informacgao divulgada pela outra
parte para qualquer outra finalidade distinta da finalidade contratada, salvo autorizagéo por
escrito da respetiva PARTE EMISSORA.

A respetiva PARTE RECETORA obriga-se a restituir qualquer copia, excerto ou parte dos
elementos da sua Informacgédo, no prazo de 8 (oito) dias, mediante mera solicitagdo da PARTE
EMISSORA.

14. PROPRIEDADE E INTEGRIDADE DA INFORMAGAO

14.1.

14.2.

A menos que tal venha a ser previamente convencionado, a divulgagéo da Informacao a
respetiva PARTE RECETORA nao lhe concede qualquer direito de propriedade intelectual,
legitimidade para requerer protecdo sobre quaisquer direitos ou licenga sobre qualquer registo
ou pedido de registo de direito de propriedade industrial relacionado com aquela informacao,
sob pena de aplicagdo do disposto na alinea a) do n°1 do Artigo 34° do Codigo da Propriedade
Industrial.

A PARTE RECETORA aceita e reconhece que o presente acordo néo limita o direito de a PARTE
EMISSORA modificar a respetiva informagéao, sem disso Ihe dar prévio conhecimento.
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14.3. Tais modificagbes ndo implicam qualquer responsabilidade para a PARTE EMISSORA, nem a
obriga a desenvolver, anunciar, entregar, manter ou financiar quaisquer produtos ou planos de
negocio baseados naquela Informacao.

15.DIVULGAGCAO INTERNA DA INFORMAGAO

15.1. A respetiva PARTE RECETORA devera limitar a divulgagdo da Informagao aos respetivos
quadros, empregados ou colaboradores no ambito do estritamente necessario a finalidade
prevista no presente acordo, fornecendo-lhes as instrucbes adequadas a esse efeito e
celebrando com estes equivalente compromisso escrito de confidencialidade, sendo
integralmente responsavel perante a PARTE EMISSORA quanto ao cumprimento, por aqueles,
dos compromissos ora fixados, podendo esta, a todo o tempo, exigir a outra prova da
celebragao daqueles acordos.

16.EXCECOES AO DEVER DE CONFIDENCIALIDADE

16.1. Nao se considera abrangido pelo dever de confidencialidade qualquer elemento da Informagao:

16.1.1.  Cuja divulgagdo tenha sido expressamente autorizada pela PARTE EMISSORA. Tal
autorizacao deve ser solicitada a PARTE EMISSORA e concedida por esta por escrito no
prazo de 8 (oito) dias Uteis, findo o qual, na auséncia de resposta, se considera indeferida a
autorizagao;

16.1.2.  Que até ao momento da divulgacao tenha sido publicado, tornado publico ou que, de outra
forma ndo possa ignorar-se pertencer ao dominio publico;

16.1.3.  Tornado publico apds a divulgacdo ou pertencente ao dominio publico por motivo nao
imputavel a PARTE RECETORA, a titulo de dolo ou negligéncia;

16.1.4. Que a PARTERECETORA possa provar, por exibicdo de suporte escrito, ter na sua posse em
momento prévio ao seu recebimento por parte da PARTE EMISSORA;

16.1.5.  Recebido pela PARTE RECETORA de terceiros sem dever de confidencialidade, desde que
estes tenham o direito de fornecer essa informagao e que a mesma nao tenha sido obtida
por estes direta ou indiretamente da PARTE EMISSORA sob condigao de confidencialidade;

16.1.6. Que a PARTE RECETORA seja obrigado, por lei ou decisao judicial, a divulgar, desde que a
PARTE RECETORA notifigue imediatamente a PARTE EMISSORA e coopere de forma
razoavel com os esforgos empreendidos por este para contestar ou limitar o ambito de tal
divulgacgao;

16.1.7.  Que seja desenvolvida de forma independente pela PARTE RECETORA.

16.2. O onus da prova de todas as excegdes a obrigacao de confidencialidade previstas no nimero

19.1. recai sobre a respetiva PARTE RECETORA.
16.3. A informacao confidencial ndo deve ser considerada como pertencente ao dominio publico

apenas por ser do conhecimento de algumas pessoas que nela possam ter algum interesse, e
a combinacdo de parte dessa informagdo ndo deve ser considerada como pertencente ao
dominio publico apenas pelo motivo de cada parcela dessa combinacao separadamente se
considerar disponivel.

17.CLAUSULAS CONTRATUAIS SUBCONTRATANTE

17.1. O SUBCONTRATANTE obriga-se ao estrito e pontual cumprimento do Artigo 28° do
Regulamento Geral de Protegéo de Dados, (RGPD), aprovado pelo Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho de 27 de abril de 2016.

17.2. O SUBCONTRATANTE obriga-se ao estrito e pontual cumprimento dos necessarios
documentos contratuais decorrentes do cumprimento do nimero 20.7 supra, nomeadamente
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qgue nao exclusivamente, o documento “Clausulas Contratuais Subcontratante” se a natureza
dos servicos prestados der lugar a assinatura do mesmo.

18. OUTRAS OBRIGAGOES ESPECIFICAS
O FORNECEDOR OU PARCEIRO, TERCEIRA PARTE ou SUBCONTRATANTE compromete-se a:

18.1

18.1
18.1

1.
2.

18.1.3.

18.1.4.

18.1
18.1

5.
6.

18.1.7.

18.1

8.

18.1.9.

18.1
18.1

18.1
18.1
18.1

18.1
18.1

18.1

18.1

10.
A1,

2.
13.
14.

8.
16.

7.

18.

Cumprir com todas as leis e regulamentacao aplicaveis

Aceitar que toda a informacéao cedida e acedida é confidencial, durante e apds o término da
relacdo contratual com a INCENTEA, ndo podendo ser usada para nenhum fim exceto ao
que se destina no ambito em que foi cedida.

Abster-se de comportamentos que possam configurar qualquer forma de corrupgao ou
suborno, incluindo pagamentos ou outra forma de conferir beneficios a qualquer
responsavel de entidades publicas ou privadas, com o objetivo de influenciar a tomada de
decisdes em seu favor.

Promover a igualdade de oportunidades para, e o tratamento dos seus trabalhadores,
independentemente da sua etnia, raca, estrato social, deficiéncias, orientacdo sexual,
crencas politicas ou religiosas, sexo;

Respeitar a dignidade pessoal, a privacidade e direitos de cada individuo;

Nao tolerar qualquer tratamento inaceitavel dos trabalhadores, tais como, assédio sexual ou
discriminagao;

Proibir comportamentos, incluindo gestos, linguagem ou contacto fisico, considerados
sexuais, coercivos, ameacadores, abusivos ou exploradores;

Reconhecer, na medida do legalmente imposto, o direito de livre associacdao dos
trabalhadores e, nem favorecer nem discriminar os membros de organizagdes de
trabalhadores ou sindicatos.

N&o empregar trabalhadores com idade inferior a minima legal.

Cumprir com as normas de higiene e seguranga no trabalho nos termos legalmente exigidos;
Controlar os riscos e tomar as precaugdes razoavelmente possiveis contra acidentes e
doencas profissionais;

Implementar ou utilizar um sistema de gestao de seguranca e higiene.

Agir em conformidade com as normas legais, relativas a protegao do ambiente.

Minimizar a poluigdo ambiental e efetuar melhorias continuas na prote¢cdo do ambiente,
sempre que exigivel por lei aplicavel.

Implementar ou utilizar um sistema de gestao ambiental razoavel.

Promover entre os seus fornecedores, os principios constantes no presente Codigo de
Conduta.

Cumprir com os principios de ndo discriminagao relativamente a selegéo e tratamento de
fornecedores.

Garantir que os Dados Pessoais com que possa tomar contacto no ambito da prestacao de
servigos sao objeto de um tratamento licito, leal e transparente em relagao ao Titular dos
Dados e que os mesmos sao recolhidos para finalidades determinadas, explicitas e legitimas
nao podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades, e sempre no estrito respeito pelo RGPD — Regulamento Geral de Protecéo de
Dados.

19. RESPONSABILIDADE
O FORNECEDOR OU PARCEIRO, TERCEIRA PARTE ou SUBCONTRATANTE é responsavel

perante a INCENTEA por quaisquer danos ou prejuizos, incluindo danos emergentes e lucros
cessantes, resultantes do incumprimento ou cumprimento defeituoso das suas obrigagdes de
confidencialidade, protegdo de dados pessoais, realizacdo dos servicos, transagdes nao

19.1
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realizadas, inoportunas ou incorretas e outras atividades contratadas sem prejuizo da eventual
responsabilidade criminal em que incorre no caso de violagao desta obrigagao, nos termos da
Legislacdo Portuguesa aplicavel.

20.CONTACTOS

20.1. Todas as questdes relacionadas com o seguranca da Informacao devem ser enderecadas
para a coordenada de correio eletrénico securitymanager@incentea.com.

20.2. Todas as questdes relacionadas com o seguranca da Informacao devem ser enderecadas
para a coordenada de correio eletrénico dpo@incentea.com.

21.LEI ERESOLUCAO DE LITIGIOS

21.1. O presente acordo rege-se pelas leis da Republica Portuguesa.

21.2. Para resolucao de eventuais litigios emergentes do mesmo, as partes convencionam como
competente o foro da Comarca de Leiria com exclusdo expressa de qualquer outro.

R
apcer”

150 9001
150 27001
7150 27701
150 56001
150 20000-1
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